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CADERNO DE ENCARGOS
SERVIGOS DE AUDITORIA AO SISTEMA DE INFORMAGAO DA SEGURANGA SOCIAL

PARTE | — DISPOSICOES GERAIS

CLAUSULA 1.2 — OBJETO
O presente caderno de encargos compreende as clausulas juridicas, bem como as especificagGes técnicas a incluir no
contrato a celebrar na sequéncia do procedimento pré-contratual que tem por objeto principal a contratagdo de servigos de
auditoria ao sistema de informagdo da Seguranga Social.
De acordo com a nomenclatura de referéncia aplicavel aos Contratos Publicos - Vocabulario Comum para os Contratos

Publicos (CPV) a presente prestagdo de servigos tem a seguinte classificagdo: 72810000-1 - Servigos de auditoria informatica.

CLAUSULA 2.2 — CONTRATO
O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

O contrato a celebrar integra ainda os seguintes elementos:

2.1. Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos concorrentes, desde que esses erros
e omissdes tenham sido expressamente aceites pelo 6rgdo competente para a decisdo de contratar;

2.2. Os esclarecimentos e as retificagGes relativos ao caderno de encargos;

2.3. O presente caderno de encargos e anexo;

2.4. A proposta adjudicada;

2.5. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus anexos, prevalecem os

primeiros, pela ordem pela qual ai sdo indicados, salvo quanto aos ajustamentos propostos de acordo com o disposto no

artigo 99.2 do Cdédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo 101.2 desse

mesmo diploma legal.

CLAUSULA 3.2 — LOCAL, PRAZO DE VIGENCIA E DE EXECUGAO
O contrato de servigos de auditoria ao sistema de informagdo da Seguranga Social a celebrar tem subjacente o periodo de

da Fase | e Fase Il do projeto, em conformidade com os termos e condigdes do presente caderno de encargos e o disposto
na lei, sendo que o prazo maximo execugdo é de 120 dias Uteis a contar da data de adjudicagdo, sem prejuizo das obrigagdes
acessorias que devam perdurar para além da cessagdo do contrato.

A prestagdo de servigos serd executada de acordo com o plano de trabalhos e respetivo cronograma, a apresentar pelo
adjudicatario e a aprovar pelo IGFSS

Os servigos serdo prestados preferencialmente nas instalagdes do IGFSS, I.P., na Praga de Londres, em Lisboa, do Instituto
de Seguranca Social, I.P., na Av. 5 de Outubro, também em Lisboa, e no Instituto de Informatica, I.P., no Tagus Park - Porto
Salvo.

Por motivos logisticos, o acesso aos dados provenientes dos sistemas de informagdo essenciais a prestagdo dos servigos,
podem ser acedidos exclusivamente nas instalagdes da entidade adjudicante e/ou nas instalagdes dos restantes organismos
a abranger pela prestagdo de servigos identificados no nimero anterior, especificamente para o levantamento, analise e

avaliagdo funcional dos processos.
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CLAUSULA 4.2 - PRECO BASE

O preco base para o presente procedimento é de 74.900,00 (setenta e quatro e novecentos euros) a que acresce IVA a taxa
legal em vigor, sendo este o prego maximo que o IGFSS se dispGe a pagar pela execugdo de todas as prestagdes que
constituem o objeto do contrato.

O prego referido no nimero um inclui os custos, encargos e despesas cuja responsabilidade ndo esteja expressamente
atribuida ao IGFSS, nomeadamente as despesas com meios humanos, despesas com deslocagdes, bem como quaisquer
encargos decorrentes da utilizagdo de marcas registadas, patentes ou licengas, em que o cocontratante haja de incorrer em
virtude da execugdo das obrigagdes que para aquele emerjam do presente caderno de encargos e do contrato.

Quaisquer atividades diretamente relacionadas com o objeto dos documentos contratuais, que decorram da normal
execugdo do contrato, mas que ndo estejam especialmente previstas, e que venham a ser aconselhadas por for¢a das
circunstancias, consideram-se como prestagOes acessorias, ndo dando lugar a qualquer pagamento para além do que ficar

contratado.

CLAUSULA 5.2 - OBRIGACOES DO ADJUDICATARIO
Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel ou no caderno de encargos, do contrato decorrem para

o0 adjudicatdrio as seguintes obrigag¢des:

1.1. Disponibilizagdo de uma equipa que reuna as condi¢gdes, nomeadamente de natureza técnico-profissional, adequadas
a boa execugdo das obrigagdes que sobre ele impendem e a manter, durante a execugdo destas, um nivel de disciplina
no trabalho que permita maximizar a qualidade do trabalho efetuado e minimizar o tempo gasto.

1.2. Apresentacdo de plano de trabalhos e respetivo cronograma que devera ser objeto de aprovagdo por parte do IGFSS;

1.3. Cumprimento de toda a legislagdo em vigor no que concerne a prestagdo dos servigos objeto do presente
procedimento;

1.4. Cumprimento dos regulamentos de seguranga ou outros em vigor no IGFSS, I.P., ISS, I.P., e Il, I.P., designadamente
normas de identificacdo da sua equipa e os procedimentos adequados para acesso e circulagdo nas instalagdes;

1.5. Prestagdo do servigo sem quaisquer 6nus ou encargo que ndo seja o respetivo pagamento do prego;

1.6. Obrigacdo de corrigir todos os aspetos que se consubstanciem na falta de conformidade com as obrigagdes constantes
da proposta e com as especificagdes contidas no presente caderno de encargos, sem qualquer encargo para o IGFSS,
num prazo maximo de 3 dias uteis.

1.7. Notificagdo, num prazo nunca superior a 24h, de quaisquer factos de que tenha conhecimento e que possam ser
considerados relevantes para o exercicio da atividade objeto da prestagdo de servigos. Sempre que tal suceder, deve
o adjudicatario justificar a ocorréncia e identificar o impacto face aos niveis de servigo estabelecidos, designadamente
quando:

1.7.1. Decorram de fatores alheios ao adjudicatdrio, como seja, infraestrutura tecnolégica e/ou sistemas de
informacao;

1.7.2. Quaisquer atrasos e falhas na capacidade de resposta, com identificagdo dos tempos de recuperagdo, quando
aplicavel.

1.8. Apresentacdo de relatério de atividade/gestdo que sistematizardo a atividade realizada, em conformidade com o
disposto nas cldusulas técnicas do caderno de encargos;

1.9. Apresentacgdo a entidade adjudicante cdpias das declaragGes de sigilo assinada pelos terceiros que utilize diretamente
na execuc¢do do contrato, nos termos da minuta constante do Anexo Il do presente caderno de encargos;

1.10. Obrigagdo de:
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1.10.1. Respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas entidades envolvidas no
projeto, bem como pelas informagdes de caracter pessoal ou processual dos beneficidrios e contribuintes da
Seguranga Social, ndo os disponibilizando a quaisquer outras entidades; e,

1.10.2. Remover e destruir, no final do projeto, todo e qualquer tipo de registo (magnético ou em papel) relacionado

com os dados tratados e que a considere como de acesso privilegiado.

1.11. Atitulo acessério, o adjudicatario fica obrigado, designadamente, a recorrer a todos os meios necessarios e adequados

a prestagdo do servigo, bem como ao estabelecimento do sistema de organizagdo necessario a perfeita e completa

execugdo das tarefas a seu cargo.

1.12. O IGFSS reserva-se o direito de:

1.12.1. Acompanhar o desenvolvimento dos trabalhos no ambito dos servigos de auditoria ao sistema de informagdo
da Seguranga Social;

1.12.2. Solicitar, em qualquer momento, documentagdo comprovativa do cumprimento de qualquer declaragao,
garantia ou requisito previstos no presente caderno de encargos, devendo o adjudicatario fornecé-la no prazo

de 5 (cinco) dias uteis.

CLAUSULA 6.2 - PROTECAO DE DADOS

O adjudicatario compromete-se a assegurar cumprimento das obrigagdes decorrentes do Regulamento Geral de Protegdo

de Dados (doravante designado RGPD) — Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27/4 de

2016, e da Lei n.2 58/2019 de 8 de agosto, durante a vigéncia do contrato e, sempre que exigivel, apds a sua cessacdo,

designadamente:

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela entidade adjudicante, Unica e
exclusivamente para as finalidades previstas no contrato;

Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o cumprimento do dever de sigilo
profissional relativamente aos mesmos;

Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a entidade adjudicante esteja
especialmente vinculada, desde que tais regras lhe sejam previamente comunicadas;

P6r em pratica as medidas técnicas e organizativas necessarias a protecdo dos dados pessoais tratados por conta da
entidade adjudicante, nomeadamente contra a respetiva destrui¢do, acidental ou ilicita, a perda acidental, a alteragao,
a difusdo ou o acesso ndo autorizados, bem como contra qualquer outra forma de tratamento ilicito dos mesmos;
Prestar a entidade adjudicante toda a colaboragdo de que esta carega para esclarecer qualquer questdo relacionada
com o tratamento de dados pessoais, efetuado ao abrigo do contrato;

Manter a entidade adjudicante informada em relagdo ao tratamento de dados pessoais, obrigando-se a comunicar de
imediato qualquer situagdo que possa afetar o tratamento dos mesmos, ou que, de algum modo, possa dar origem ao
incumprimento das disposi¢des legais em matéria de protecdo de dados pessoais;

Assegurar o cumprimento do RGPD e demais legislagdo relativa a protegdo de dados, por todos os seus colaboradores,
incluindo toda e qualquer pessoa singular ou coletiva que preste servigos ao adjudicatdrio, designadamente,
representantes legais, trabalhadores, prestadores de servigos, procuradores e consultores, independentemente da
natureza e validade do vinculo juridico estabelecido entre o adjudicatério e o referido colaborador;

Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de confidencialidade ou

estdo sujeitas a adequadas obrigac¢es legais de confidencialidade;
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1.9. Ndo copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer
outra forma colocar a disposigdo de terceiros os dados pessoais a que tenha acesso ou que lhe sejam transmitidos
pela entidade adjudicante ao abrigo do contrato, exceto quando tal lhe tenha sido expressamente comunicado, por
escrito, por esta ou quando decorra do cumprimento de uma obrigacdo legal;

1.10. Adotar as medidas de segurancga previstas no artigo 32.2 do RGPD, que assegurem a confidencialidade, a integridade,
a disponibilidade e a resiliéncia dos sistemas e servigos de tratamento de dados pessoais e implementar um processo
para testar, apreciar e avaliar regularmente a eficacia destas medidas;

1.11. Prestar a assisténcia necessaria a entidade adjudicante no sentido de permitir que esta cumpra a obrigagdo de dar
resposta aos pedidos dos titulares dos dados, tendo em vista o exercicio dos direitos previstos no RGPD,
nomeadamente o direito de acesso, retificagdo, oposi¢cao, apagamento, limitacdo e portabilidade dos seus dados
pessoais;

1.12. Garantir a eficacia de mecanismo de notificacdo efetivo em caso de violagdo de dados pessoais para efeitos do
cumprimento do previsto no art.2 33 do RGPD.

O adjudicatario sera responsavel por qualquer prejuizo em que a entidade adjudicante ou qualquer terceiro venha a incorrer

em consequéncia do tratamento, por parte do mesmo e/ou dos seus colaboradores, de dados pessoais em violagdo das

normas legais aplicaveis.

Em virtude do necessdrio tratamento de dados pessoais inerente ao objeto do procedimento de contratagdo, o contrato a
celebrar tera subjacente um acordo de processamento de dados e de confidencialidade, para todos os devidos e legais

efeitos, nos termos da minuta constante do Anexo | do presente caderno de encargos.

CLAUSULA 7.2 - SIGILO E CONFIDENCIALIDADE
O adjudicatario deve guardar sigilo sobre toda a informagdo e documentacgdo, técnica e ndo técnica, comercial ou outra,
relativa ou detida pela entidade adjudicante, de que possa ter conhecimento ao abrigo do contrato, nos termos legalmente
previstos.
A informagdo e a documentagdo coberta pelo dever de sigilo ndo pode ser transmitida a terceiros, nem objeto de qualquer
uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a execugdo do contrato.
Exclui-se do dever de sigilo, a informacgdo e a documentagao que o adjudicatdrio seja legalmente obrigado a revelar, por
forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas competentes.
O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 (dez) anos a contar do cumprimento ou cessacdo, por
qualquer causa, do contrato, sem prejuizo da sujei¢do subsequente a quaisquer deveres legais relativos, designadamente, a
protec¢do de segredos comerciais ou da credibilidade, do prestigio ou da confianga devidas as pessoas coletivas publicas.
O adjudicatario assumird direta e pessoalmente a responsabilidade por qualquer dano patrimonial ou moral que o IGFSS ou
qualquer terceiro venha a sofrer em consequéncia de ato, agdo ou omissao, praticado, dolosa ou negligentemente, por
qualquer dos seus colaboradores, em violagdo do dever de sigilo a que estdo obrigados.
O adjudicatdrio garante que terceiros que envolva na execugdo dos servigos respeitem as obrigagdes de sigilo e

confidencialidade constantes nos numeros anteriores.
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CLAUSULA 8.2 - PRECO CONTRATUAL E CONDICOES DE PAGAMENTO
Pela prestagdo dos servigos objeto do contrato, bem como pelo cumprimento das demais obrigagdes constantes do presente
caderno de encargos, o IGFSS pagara ao adjudicatdrio o prego constante da proposta adjudicada, acrescido de IVA a taxa
legal em vigor.
As quantias devidas pelo IGFSS, nos termos do artigo anterior, devem ser pagas no prazo de 30 (trinta) dias ap0s a recegdo
da fatura, o que so podera ocorrer apds a execugdo dos servicos a que se referem, ndo podendo ocorrer quaisquer
adiantamentos por conta dos servigos a prestar, devendo esta ser acompanhada de todos os elementos descritivos e
justificativos que permitam a sua conferéncia, atendendo os seguintes limites maximos relativamente a cada fase do projeto:
2.1. 30% do total da proposta concluido que esteja 50% do trabalho de campo/analise e avaliagdo correspondente a Fase
|- n.2 3 dacldusula 25.3;
2.2. 50% do total da proposta concluido que esteja o trabalho de campo/analise e avaliagdo correspondente a Fase | — n.2
3 da cldusula 25.3;
2.3. 65% do total da proposta concluido que esteja o trabalho de campo/analise e avalia¢do correspondente a Fase Il — n.2
3 da clausula 25.3;
2.4. 75% do total da proposta com a apresentagdo da versao preliminar do relatério;
2.5. 100% do total da proposta com a apresentagdo do relatorio final.
Para os efeitos do nimero anterior, a obrigagdo considera-se vencida caso o IGFSS ndo haja rejeitado os servigos nos termos
estabelecidos nas Clausulas Técnicas do presente caderno de encargos.
Em caso de discordancia por parte do IGFSS quanto aos valores indicados nas faturas, deve este comunicar ao adjudicatario,
por escrito, os respetivos fundamentos, ficando o mesmo obrigado a prestar os esclarecimentos necessarios ou apresentar
outras em sua substituicdo, devidamente corrigidas.
As faturas deverdo ser emitidas em nome do Instituto de Gestdo Financeira da Seguranga Social, IP, sito na Av. Manuel da
Maia n.2 58, 1049-002 Lisboa, com referéncia aos documentos que Ihes deram origem, devendo identificar:
5.1. Objeto do contrato;
5.2. N.2 de transagBes e montantes/dia,
5.3. O ndmero do compromisso;
5.4. O numero do contrato.
O atraso de pagamentos estd sujeito ao estabelecido na Lei n.2 3/2010, de 27 de abril e no Decreto-Lei n.2 62/2013, de 10
de maio.

Durante a vigéncia do contrato ndo haverd lugar a revisdo/atualizagdo do prego contratado.

CLAUSULA 9.2 - SANCOES CONTRATUAIS

O incumprimento de obrigacGes emergentes do contrato, determina a aplicagdo de sangGes pecuniarias pelo contraente
publico ao adjudicatario, nos termos seguintes:
1.1. Prazo global de execugdo proposto:
1.1.1. Se o prazo de execugdo maximo proposto pelo adjudicatario for < 60 dias de calendario:
*  Eaplicada uma san¢do de 20%o sobre o preco contratual por cada dia de atraso;
1.1.2. Se o prazo de execugdo maximo proposto pelo adjudicatario for > 60 dias e <90 dias de calendario:
*  Eaplicada uma sanc¢do de 12,5 %o sobre o prego contratual por cada dia de atraso;
1.1.3. Se o prazo de execugdo maximo proposto pelo adjudicatario for > 90 dias e <120 dias de calenddrio:

=  Eaplicada uma sancdo de 7,5%o sobre o preco contratual por cada dia de atraso.
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1.2. Prazo parciais de execugdo proposto, de corregcdo e/ou entrega de relatérios para cada uma das fases:
1.2.1. Se o prazo parcial de execugdo proposto, de corre¢do e/ou entrega de relatdrios for < 15 dias de calendério:
*  Eaplicada uma sangdo de 5 %o sobre o preco contratual por cada dia de atraso.
1.2.2. Se o prazo parcial de execugdo proposto, de corregdo e/ou entrega de relatérios for > 15 dias e <30 dias de
calendario:
*  Eaplicada uma sancdo de 3 %o sobre o preco contratual por cada dia de atraso.
1.2.3. Se o prazo parcial de execugdo proposto, de corre¢do e/ou entrega de relatérios for > 30 dias e <60dias de
calendario:
=  Eaplicada uma sancdo de 2%o sobre o preco contratual por cada dia de atraso.
1.2.4. Se o prazo parcial de execugdo proposto, de corre¢do e/ou entrega de relatdrios for > 60 dias de calendario:
=  Eaplicada uma sancdo de 1 %o sobre o prego contratual por cada dia de atraso;
Em caso de resolugdo do contrato por incumprimento do adjudicatario, o IGFSS pode exigir-lhe uma san¢do pecuniaria até
30% do prego contratual.
Na determinagdo da gravidade do incumprimento, o IGFSS tem em conta, nomeadamente, a duragdo da infragdo, a sua
eventual reiteragdo, o grau de culpa do adjudicatario e as consequéncias do incumprimento.
O valor acumulado das sangdes pecunidrias ndo pode exceder 20 % do prego contratual, sem prejuizo do direito de resolugdo
do contrato.
Nos casos em que seja atingido o limite previsto no nimero anterior e o IGFSS decida ndo proceder a resolugdo do contrato,
por dela resultar grave dano para o interesse publico, aquele limite é elevado para 30 %.
As sang¢0es pecuniarias previstas na presente clausula, ndo obstam a que o IGFSS se arrogue a exigir uma indemnizagao pelo

dano excedente, nos termos legais.

CLAUSULA 10.2 - GESTOR DO CONTRATO DO IGFSS
O gestor do contrato do IGFSS que acompanhara em permanéncia a execugdo deste, serd o responsavel do Departamento
Orgamento e Conta, ou quem este expressamente designar.
A identificagdo nominal dos gestores de contrato indicados no nimero anterior constard do texto contratual.
Caso se verifique, durante a execugdo dos contratos, a substituicdo de gestor contratual, a sua indicagdo nominal sera

comunicada ao adjudicatdrio, por escrito.

CLAUSULA 11.2 — FORCA MAIOR
N3o podem ser impostas sangdes ao adjudicatdrio, nem é havida como incumprimento, a ndo realizagdo pontual das
prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forga maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer
ou prever a data da celebragdo do contrato e cujos efeitos nao |he fosse razoavelmente exigivel contornar ou evitar.
Podem constituir forca maior, se se verificarem os requisitos do niumero anterior, designadamente, tremores de terra,
inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou blogueios internacionais, atos de guerra ou terrorismo,
motins e determinagbes governamentais ou administrativas injuntivas.
Ndo constituem forga maior, designadamente:
3.1. Circunstancias que ndo constituam forca maior para os subcontratados do adjudicatdrio, na parte em que

intervenham;
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3.2.

3.3.

3.4.
3.5.

3.6.
3.7.
3.8.

Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades em que este se integre,
bem como a sociedades ou grupos de sociedades dos seus subcontratados;

DeterminagGes governamentais, administrativas ou judiciais de natureza sancionatédria ou de outra forma resultantes
do incumprimento pelo adjudicatario de deveres ou 6nus que sobre ele recaiam;

ManifestagGes populares devidas ao incumprimento pelo adjudicatario de normas legais;

Incéndios ou inundagdes com origem nas instalagGes do adjudicatario cuja causa, propagagao ou proporgdes se devam
a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

Avarias nos sistemas informaticos ou mecanicos do adjudicatério ndo devidas a sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve ser imediatamente comunicada

a outra parte.

4. A forga maior determina a prorrogacdo dos prazos de cumprimento das obriga¢es contratuais afetadas pelo periodo de

tempo comprovadamente correspondente ao impedimento resultante da forga maior.

CLAUSULA 12.2 - FORO COMPETENTE

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal Administrativo de Circulo

de Lisboa, com expressa renuincia a qualquer outro.

CLAUSULA 13.2 - CESSAO DA POSICAO CONTRATUAL

A subcontratagdo pelo adjudicatario e a cessao da posigdao contratual por qualquer das partes depende da autorizagdo da outra,

nos termos do Cddigo dos Contratos Publicos.

CLAUSULA 14.2 - COMUNICACOES E NOTIFICACOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e comunicagdes entre as partes do contrato,

estas devem ser dirigidas, nos termos do Cddigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,

identificados no contrato.

2. 0 adjudicatério deverd informar o IGFSS das alterag@es verificadas durante a execugdo do contrato, referentes a:

2.1
2.2,
2.3.
2.4.

Poderes de representagdo no contrato celebrado para a aquisi¢ao dos servigos;
Nome ou denominagao social;
Enderego ou sede social;

Quaisquer outros fatores que alterem de modo significativo a sua situagao.

CLAUSULA 15.2 - CONTAGEM DOS PRAZOS

Os prazos previstos no contrato sdao continuos, correndo em sabados, domingos e dias feriados.

CLAUSULA 16.2 - LEGISLACAO APLICAVEL

Em tudo o que se encontre omisso e ndo esteja especialmente previsto no presente caderno de encargos aplica-se o disposto no

Cddigo dos Contratos Publicos, aprovado pelo Decreto-Lei n2 18/2008, de 29 de janeiro, e a demais legisla¢do aplicavel.
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PARTE Il - ESPECIFICACOES TECNICAS

CLAUSULA 17.2 - ENQUADRAMENTO DOS SERVICOS E RESPETIVOS OBJETIVOS

As especificagGes dos servigos que constituem o objeto do presente procedimento e que se encontram estabelecidas no
presente caderno de encargos, correspondem ao nivel minimo das condigdes exigidas ao adjudicatario na execugdo do
contrato com vista a realizagdo de uma auditoria informatica aos sistemas de informagdo da Seguranga Social (interfaces
sistema de Gestdo de ContribuigGes - GC e Sistema de Execugdo Fiscal - SEF e SIF) para identificagdo dos principais processos
de controlo, analise e avaliagdo dos mesmos, identificagdo e concegdo dos controlos em falta e posterior monitorizagdo da
eficacia operacional dos controlos implementados que operam sobre os fluxos de informacdo de natureza financeira
relativos aos sistemas informaticos e interfaces existentes e correspondente reflexo nas demonstragées financeiras, com o
objetivo de:

1.1. Validar os saldos ativos e passivos de contribuintes e de outros devedores relevados no sistema de informacdo
financeira, com os sistemas de gestdo de contas corrente, a data de 31 de dezembro de n-1, identificando as dividas
reais ativas e passivas a data;

1.2. Validar os proveitos e custos registados no sistema de informagao financeira entre 01 de janeiro e 31 de dezembro de
n-1 com os sistemas de contas correntes;

1.3. Validar a fiabilidade e exaustividade da informagio/dados de natureza financeira no dmbito de processos de
integracdo de dados com o sistema de informagao financeira, de contribuintes e outros devedores, no sistema de
informacdo financeira (SIF), identificando e tipificando as discrepancias e erros, propondo o tratamento e/ou
procedimento que melhor se adapte, apresentando oportunidades de melhoria, tendo presente os fluxos de
contabilizagdo estabelecidos em alinhamento como o POCISSSS;

1.4. Validar o registo contabilistico das receitas cobradas e das despesas incorridas associadas a contribuintes e outros
devedores.

A prestagdo de servigos contempla o apuramento do valor da divida ndo relevada no balango, na sequéncia da ndo entrega

e/ou submissdo das declaragdes de remunerag&es por tipologia de contribuinte.

Em termos latos a auditoria a realizar devera permitir atingir trés objetivos:

3.1. Garantir a fiabilidade e exaustividade da nova informagdo que chega ao sistema SIF no exercicio n;

3.2. Garantir os dados histéricos em sistema SIF, apds data de “corte de operagdes”, que na perspetiva financeira
constituem os saldos transitados de n-1;

3.3. Garantir o controlo sobre a divida ndo declarada, que no sistema financeiro se traduz em ativos ndo reconhecidos — a

data de prestagdo de contas, no caso, por exemplo a 31 de dezembro de n.

CLAUSULA 18.2 - EQUIPA DE PROJETO

O adjudicatério devera assegurar que a equipa de trabalho, que dele dependerd exclusivamente, quer juridica, quer
economicamente, recebendo do mesmo ordens e instrugdes referentes a sua boa prestagao, sera composta por um nimero
minimo de 3 (trés) técnicos/auditores.

A composi¢do da equipa de trabalho devera ter em ateng3do os niveis de experiéncia dos técnicos/auditores, sendo que pelo
menos um dos elementos em permanéncia devera possuir a categoria profissional de Auditor Sénior, bem como, que
permita maximizar a qualidade do trabalho efetuado e minimizar o tempo gasto;

Para a execugdo dos servigos estabelecidos devera ser assegurado um quadro de colaboradores com os seguintes

requisitos/experiéncia:
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3.1. Conhecimentos dos processos de gestdo de recursos financeiros da Administragdo Publica;

3.2. Conhecimentos de contabilidade publica (POCP);

3.3. Experiéncia profissional de projetos SAP, em trabalhos de natureza semelhante ao objeto do procedimento.

3.4. Experiéncia profissional de trabalho de dados com recurso a base de dados em Oracle.

Sem prejuizo do disposto no n.2 2 o adjudicatdrio apenas poderd colocar a desempenhar tarefas inerentes aos servigos
pessoas devidamente habilitadas para tal, com perfil adequado a fungao.

Qualquer alteragdo a composi¢do da equipa indicada deve ser previamente comunicada ao IGFSS e s sera aceite caso retna
os requisitos exigidos nos pontos anteriores, podendo, para o efeito, ser solicitada informagdo e documentagdo adicional
para confirmagdo dos elementos curriculares apresentados.

Sempre que se constate a inadequacgao de algum elemento da equipa encarregue da execugdo dos servigos contratados,
tendo em conta os requisitos exigidos e o comportamento comummente expectavel, podera o IGFSS exigir a sua substituigdo
por um dos elementos constantes da proposta do adjudicatario ou de perfil equivalente ou superior, aplicando-se, com as
devidas adaptagOes, o disposto nos nUmeros anteriores.

Por motivos de seguranga e gestdo dos acessos as instalagdes do IGFSS, I.P., o adjudicatario obriga-se a manter o IGFSS, I.P.
permanentemente informado acerca da identificagdo completa da equipa de projeto.

Em caso de incumprimento dos requisitos relativos a perfil e formagdo relativamente aos recursos afetos pelo adjudicatario
a execugdo dos servigos ou de adogdo, pelos mesmos, de quaisquer comportamentos que, de alguma forma, lesem o IGFSS,
I.P. ou prejudiquem a sua imagem, o adjudicatario compromete-se a proceder a sua substituicdo por outro elemento com a
qualificacdo e/ ou experiéncia profissional exigida.

O adjudicatario é responsavel por assegurar e garantir o cumprimento, relativamente a todos os elementos da equipa de
projeto, de todas as normas legais e regulamentares aplicaveis em matéria laboral, fiscal e de seguranca social, bem como
a observancia, pelos mesmos, das exigéncias legais e regulamentares, relativamente as regras de seguranca de instalagGes

e pessoas, no ambito da higiene, salde e seguranga.

CLAUSULA 19.2 - ESPECIFICAGOES TECNICA DOS SERVICOS
A auditoria devera ser realizada de acordo com as normas ISAE 3000 do International Auditing and Assurance Standards

Board — IAASB, tendo presente os principios contabilisticos definidos no Plano Oficial de Contabilidade Publica / Plano Oficial
de Contabilidade das Instituicbes do Sistema de Solidariedade e Seguranga Social (POCISSSS) e Sistema de Normalizagdo
Contabilistica para Administragdes Publicas, que estiveram subjacente a elaboragdo das DemonstragGes Financeiras do
IGFSS, relativas ao exercicio findo em 31 de Dezembro de n-1.
Os técnicos/auditores do adjudicatario deverdo atuar de acordo com os principios deontoldgicos a que se encontram
subordinados.
O trabalho a desenvolver, devera contemplar as seguintes fases:
3.1. Fase | — Levantamento de Requisitos:

3.1.1. Levantamento e analise dos processos no sistema GC e SEF, Conta Integrada, Acordos e Planos prestacionais e

Contraordenagdes, visando a:

3.1.2. Identificagdo dos movimentos que devem dar origem a registos contabilisticos;

3.1.3. Identificagdo dos movimentos que ndo devem dar origem a registos contabilisticos.

3.1.4. Identificagdo dos processos de controlo, sua eficacia operacional, desenho e implementagdo dos controlos em

falta.
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3.2,

3.3.

3.1.5. Garantir que os interfaces sdo alimentados pela integralidade dos movimentos em GC e SEF (os que devem ter
registo contabilistico);

3.1.6. Garantir a correta contabilizagdo em SIF dos registos com origem nos interfaces;

3.1.7. Identificagdo e tipificagdo de discrepancias e erros;

3.1.8. Proposta de procedimentos de tratamento e/ou interligagdo de sistemas que melhor se adaptem, apresentando
oportunidades de melhoria que permitam incrementar o controlo e garantam a fiabilidade e exaustividade dos
fluxos de informagéo financeira inerentes aos interfaces existentes, de forma a garantir a correta articulagdo
entre a vertente operacional (conta corrente) e a financeira (através da interface com o SIF).

Fase Il — Desenvolvimento (apoés a conclusdo da Fase I):

3.2.1. Obtengdo do valor de referéncia da divida de contribuintes e outros devedores a data de 31 de dezembro de n-
2, considerando essa data como momento “zero”;

3.2.2. Identificagdo de ajustamentos a realizar as dividas de contribuintes e outros devedores, relativamente as dividas
ativas e passivas existentes nas contas do IGFSS, cujos movimentos decorrem exclusivamente dos interfaces de
GC e SEF, Conta Integrada, Acordos e planos prestacionais e contra ordenag¢des, com SIF, com o objetivo de
existir conformidade de saldos entre a vertente operacional (conta corrente GC e SEF) e a financeira (SIF), de
modo a que se garanta a fiabilidade dos saldos futuros;

3.2.3. Anadlise e verificagdo dos fluxos de informagdo associados aos interfaces identificadas e validagdo dos dados
processados no periodo de 01 de janeiro de n-1 a 31 de dezembro de n-1;

3.2.4. Confirmacdo se todas as ocorréncias e/ou movimentos com relevancia financeira nos sistemas de informagdo
de suporte a atividade da Seguranca Social (GC; SEF e SIF), no periodo de 01 de janeiro de n-1 a 31 de dezembro
de n-1 estdo devidamente refletidos nas demonstragdes financeiras do IGFSS, identificando-se e tipificando-se
discrepancias e erros associados a informagdo processada;

3.2.5. Proposta da metodologia, procedimentos, controlos e outros aspetos a considerar para corte de operagdes nos
sistemas a auditar, que permitam a conciliagdo dos dados operacionais com os dados financeiros.

3.2.6. Ostrabalhos a realizar tém subjacente um corte das operag¢des ou “Cut-Off” em termos de informagao histérica
de saldos a data de 31 de dezembro de n-2.

3.2.7. Desenvolvimento de um plano de monitorizagdo a eficacia operacional dos controlos.

Fase Il — Conclusdo (apds a conclusdo da Fase Il):

3.3.1. Elaboragdo do Relatério Final Auditoria, com um capitulo especifico para o conjunto de

propostas/recomendacgdes e medidas corretivas;

3.3.2. Sessdo de apresentacao dos resultados da auditoria ao SIF.

CLAUSULA 20.2 - SIF — SISTEMA DE INFORMAGAO FINANCEIRA

1. Paraa concretizagdo dos servigos devera ser tido em conta que:

1.1

1.2

O Sistema de Informacao Financeira (SIF) para as Instituicdes/Organismos do Sistema de Solidariedade e de Seguranca
Social é um sistema ERP (Enterprise Resource Planning) suportado com a solugdo SAP-R/3, o qual compreende varios
modulos que abrangem as areas or¢gamental, financeira e administrativa;
O SIF estd implementado nas entidades que comp&em o perimetro de consolidagdo da Conta da Seguranga Social, de
acordo com as regras contabilisticas decorrentes POCISSSS (Decreto-Lei n® 12/2002, de 25 de janeiro), isto é:
1.2.1. E um sistema de informacéo integrado, transversal e gerido centralmente em regime de partilha pelo Instituto

de Informatica, de ambito nacional utilizado pelas diversas Instituicdes/Organismos do Sistema de Solidariedade
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e de Seguranga Social, entidades juridicamente autonomas, que permite a elaboragdo, execugdo e controlo da
situagdo orgamental e patrimonial da Seguranga Social;
1.2.2. O SIF tem implementados os mddulos: AA, CO, Fl, TR, IS-PS, IS-RE, MM e consolidagdo de contas, bem como

diversos interfaces, tal como expresso no esquema seguinte:
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CLAUSULA 21.2 - QUALIDADE DA PRESTAGCAO DE SERVIGO

O adjudicatdrio executard os trabalhos de acordo com as normas e os principios de qualidade pertinentes, as normas ISAE
3000 do International Auditing and Assurance Standards Board —AASB, bem como com as regras técnicas, a avaliar segundo
o critério da melhor pratica profissional no dominio da prestagdo de servicos e tecnologias de informagdo, utilizando
recursos com o perfil adequado as necessidades da prestagdo de servigos.

Os trabalhos do adjudicatério deverao, em especial, estar suportados por metodologias de gestao de projeto e de gestdo de
qualidade.

O adjudicatario devera assegurar um registo de monitorizagdo e controlo das datas de execugdo das tarefas, de modo a que
nao sejam deturpados os principios e as periodicidades estabelecidas na prestagdo de servigo.

O IGFSS reserva-se o direito de proceder ao acompanhamento dos trabalhos, ficando o adjudicatério obrigado a prestar

todos os esclarecimentos que |lhe forem solicitados.

CLAUSULA 22.2 — ENTREGAVEIS - DOCUMENTOS E/OU RELATORIOS

No ambito da presente prestagdo de servigos, como resultado do desenvolvimento dos trabalhos, o adjudicatario devera

proceder a entrega dos seguintes elementos:

1.1. Documentos de gestdo de projeto (relatérios de progresso e outros documentos de gestdo e controlo do projeto);

1.2. Relatdrio de avaliagdo resultante da auditoria aos sistemas de informagdo de suporte a atividade da Seguranga Social,
quanto a fiabilidade e exaustividade das operagdes, movimentos e fluxos nas demonstragdes financeiras do IGFSS do
exercicio findo em 31 de dezembro de n-1, com a identificagdo das principais conclusdes e situagdes resolvidas no
decorrer dos trabalhos realizados;

1.3. Relatério com conjunto de propostas/recomendac¢des e medidas destinadas a induzir a tomada de ag¢des corretivas e

a melhoria do funcionamento dos sistemas e procedimentos de controlo interno analisados e que estdo na origem do
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1.4.

1.5.

relatério com a tipificagdo de todos os atos que ocorrem nos sistemas de contas correntes e que devem ter reflexos
contabilisticos;

Relatério com a identificagdo de todas as situagGes que ndo se encontram corretamente tratadas, por auséncia de
extragdo ou extragdo com erros no tratamento para o sistema de informacgdo financeira, ou ainda com erro de
contabilizagdo face a natureza dos fluxos;

Relatério com recomendagdes sobre a analise dos principais processos e procedimentos de controlo interno que

devem ser implementados.

Um relatério do adjudicatério do servigo com o objetivo de transmitir garantia de razoavel fiabilidade que inclui:

2.1

2.2.

A opinido do adjudicatario do servico sobre a descrigdo do sistema, objetivos de controlo e controlos relacionados da
organizacdo de servigos, sobre a adequagdo da conceg¢do dos controlos para atingir os objetivos de controlo
especificados e sobre a eficacia operacional desses controlos; e

Uma descrigado dos testes aos controlos pelo adjudicatério do servigo e os respetivos resultados.

O adjudicatario devera incluir no plano de trabalho a entregar as a¢Ges a realizar neste dmbito e a respetiva calendarizagdo;

O adjudicatério elaborard toda a documentagdo com base nos padrdes do IGFSS, que serd escrita em portugués, salvo

excegOes aprovadas, por escrito.

A documentagdo a fornecer devera ser disponibilizada, sempre que possivel, em papel e suporte eletrénico.

Os prazos maximos de entrega dos entregéveis — documentos e/ou relatérios sio:

6.1.

6.2.
6.3.
6.4.

Entrega do plano de concretizagdo das diferentes fases da prestacdo de servigos/auditoria no prazo de 5 (cinco) dias
Uteis apds o inicio da vigéncia do contrato;

Entrega de um relatdrio de progresso de 10 (dez) em 10 (dez) dias Uteis a contar da Reunido de Kick-Off ;

Entrega das versoOes preliminares do parecer e da auditoria no prazo maximo de 90 (noventa) dias Uteis;

Entrega das versdes finais do parecer e relatérios de auditoria no prazo de 10 (dez) dias Uteis apds a aprovagdo das

versdes preliminares.

CLAUSULA 23.2 - VERIFICAGAO CONFORMIDADE

O IGFSS dispde, a contar do dia util seguinte a entrega pelo adjudicatario, de:

1.1.

1.2
1.3.

1.4.

15dias uteis para aceitar ou recusar, bem como para propor modificagdes ou procedimentos complementares ao
plano de concretizagdo das diferentes fases da prestacdo de servicos/auditoria;

5 dias Uteis para aceitar ou recusar, bem como para propor modificagdes aos relatérios de progresso;

5 dias uteis para aceitar ou recusar, bem como para propor modificagdes as versdes preliminares do parecer e da
auditoria;

15 dias uteis para aceitar ou recusar as versoes finais do parecer e relatérios de auditoria.

Se o IGFSS ndo comunicar os resultados da entrega e da verificagdo da conformidade nos termos do nimero anterior,

considera-se conforme e sdo aceites tacitamente.
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CLAUSULA 24.2 - DIREITOS INTELECTUAIS

Pertencem ao IGFSS, todos os direitos intelectuais relativos a programas e outras criagdes previstas no presente caderno de

encargos ou que decorram da prestagdo de servigos, assim como todos os elementos e afins (documentos, estudos, projetos e

outros) por si desenvolvidos, durante todo o prazo de protegdo definido na Lei.

CLAUSULA 25.2 — REUNIOES E ACOMPANHAMENTO DOS TRABALHO

Para controlo da execugdo, as partes realizardo, em periodicidade a definir, reunides, reduzidas a ata, de ponto de situagdo
ou acompanhamento do projeto, onde devera participar, com caracter de obrigatoriedade, pelo IGFSS o gestor de projeto
e pelo adjudicatério o elemento designado por este para a gestdo da prestacdo de servicos (coordenador/supervisor de
equipa).

As reunides deverdo ter a seguinte agenda base:

2.1. Andlise dos trabalhos realizados e dos trabalhos pendentes;

2.2. Andlise das principais ocorréncias e das anomalias identificadas;

2.3. Discussdo dos relatérios de progresso elaborados nos termos da cldusula 30.2.

Sempre que considerado necessario poderdo ainda ser realizadas reunides extraordindrias de avaliagdo dos trabalhos e da
prestacdo de servigos.

As reunides previstas no niumero anterior devem ser alvo de uma convocagdo escrita, com uma antecedéncia minima de 2
dias Uteis em relagdo a data proposta, por qualquer uma das partes, a qual deve elaborar a agenda prévia para cada reunido.
O adjudicatario serd responsavel pela elaboragdo das atas de reunido, que, depois de assinadas pelos intervenientes,

servirdo como documento oficial sobre as decisGes tomadas nas mesmas.
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Anexo |

(Acordo de Processamento de Dados)
Considerando que:

A. A Empresa Prestadora procederd ao tratamento de dados pessoais, de acordo com as especificagdes definidas no caderno
de encargos;

B. O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril, publicado no JOUE de 04 de maio de
2016, que aprova o Regulamento Geral de Prote¢do de Dados (RGPD), impGe um conjunto de obrigacGes na relagdo entre
responsaveis pelo tratamento e Subcontratantes, no que respeita ao tratamento de dados pessoais;

C. O Contraente Publico, enquanto responsavel pelo tratamento de dados pessoais, tem obrigagdo de celebrar um acordo de
processamento de dados com os seus subcontratantes, por forma a garantir o cumprimento das regras subjacentes a
recolha e tratamento de dados pessoais, seguranca e privacidade de Dados definidas pelos Responsaveis pelo tratamento,
de acordo com as exigéncias do RGPD;

D. Pelo presente acordo, serdo estabelecidas as obrigagGes e deveres de ambas as partes, para garantia de cumprimento do

disposto no considerando anterior.

E reciprocamente aceite o presente acordo que se regera pelos considerandos anteriores, pelas clausulas seguintes e no que for

omisso, pela legislagdo aplicavel:

Clausula 1.2
Objeto e finalidades de tratamento

1. As partes obrigam-se a definir e implementar as medidas organizativas, técnicas e de seguranga necessarias e adequadas ao
cumprimento do RGPD e respetiva legislagcdo nacional de execugdo, para assegurar a confidencialidade, o segredo e a
preservacdo dos dados pessoais a que tenham acesso por conta do contrato a celebrar, na medida e na extensdo necessdrias
ao efeito, seja qual for o suporte utilizado, tendo em consideragdo o propdsito do estabelecimento da relagdo entre as
entidades, bem como as inerentes atividades de recolha e tratamento de dados pessoais.

2. O presente acordo tem por objeto o tratamento de dados pessoais no ambito do contrato de aquisicdo de servigos de

operagao para o Centro de Contacto do ContraentePublico.

Clausula 2.2
Categorias de dados pessoais envolvidos

Sdo objeto de tratamento, para efeitos do presente contrato, em fungdo da natureza dos processos a tramitar, os seguintes dados
pessoais: Nome; data de nascimento; naturalidade; morada; telefone; telemdvel; fax; e-mail; NISS; NIF; IBAN; situagdo social;

contributiva; econdmica; fisica e fisioldgica; sentenca de tribunal.
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Clausula 3.2

Responsavel pelo tratamento e subcontratantes

No ambito do presente acordo, é considerado responsavel pelo tratamento o Contraente Publico e como Subcontratante, a

Empresa Prestadora.

Clausula 4.2

ObrigacGes do responsavel pelo tratamento

Nos termos e para os efeitos do presente acordo, constituem obrigagdes do Responsavel pelo tratamento, através do Contraente

Publico:

a.

Informar o subcontratante de todas as circunstancias relevantes para a realizagdo dos tratamentos de dados,
atendendo sobretudo a especificidade das finalidades descritas no presente acordo e a potenciais riscos envolvidos;
Comunicar ao subcontratante quaisquer alteragdes que se tenham verificado nos dados pessoais em processamento e
que possam afetar a atividade daqueles;

Definir, dentro dos limites da lei, os periodos de tempo e condiges em que se procede a conservagdo de dados
pessoais;

Determinar, dentro dos limites da lei, os periodos de tempo e condigdes em que se procede ao apagamento de dados
pessoais;

Garantir o exercicio por partes dos titulares dos dados pessoais dos direitos de informagdo, acesso, retificacdo,

apagamento, oposi¢do.

Clausula 5.2

Obrigag6es dos subcontratantes

Constituem obriga¢des do subcontratante:

Ndo subcontratar quaisquer entidades para a prossecucdo de atividades, das quais resultem tratamento de dados
pessoais, salvo quando exista autorizago prévia e por escrito do responsdavel pelo tratamento / Contraente Publico;
Fornecer toda a informacgdo que lhes for solicitada, quer pelo responsdvel pelo tratamento, quer pela autoridade de
controlo, relativamente aos tratamentos dos dados, cujas finalidades se encontram definidas na clausula primeira;
Adotar as politicas de seguranga e privacidade definidas na cldusula sétima;

Obter as certificagdes exigidas legalmente, sempre que tais certificagdes contribuam de forma significativa para garantir
eficazmente a prote¢do de dados pessoais;

Garantir, em conjunto com o responsavel pelo tratamento/Contraente Publico, o exercicio por partes dos titulares dos
dados pessoais dos direitos de informacgdo, acesso, retificagdo, apagamento, oposigao.

A Empresa Prestadora constitui-se ainda na obrigagdo de permitir que o Contraente Publico proceda a auditorias
regulares, como forma de assegurar que a execugdo do objeto do contrato é efetuada de acordo com as instrugdes

indicadas e as medidas de seguranca e privacidade definidas por aquele;
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g. Assumir um compromisso de confidencialidade, quer com os trabalhadores que participem em operagGes de
tratamento de dados pessoais, quer com colaboradores de entidades subcontratadas, desde que expressamente

autorizadas pelo responsavel pelo tratamento.

Clausula 6.2
Medidas de Seguranca e Privacidade

Para garantia de cumprimento do disposto no artigo 32.2 do RGPD, deverdo ser adotados padrdes de seguranga
organizacional e tecnoldgica, com recurso a praticas eficazes na gestdo de seguranga da informagdo, para efeitos de protegdo
da confidencialidade, integridade e acesso aquela.

No ambito do presente acordo e para cumprimento do objeto do mesmo, deverdo ser adotadas as medidas técnicas e
organizacionais pertinentes para garantir um nivel de seguranga dos dados pessoais adequado ao risco, bem como contra
destruigdo, perda, alteragao, divulgacdo ndo autorizada, acesso acidental ou legal.

O previsto concretiza-se através da implementacio das medidas definidas pelo standard internacional ISO/IEC 27001:2013,
bem como das normas comunitarias, da legislagdo e das recomendagdes nacionais especificas em matéria de seguranga da
informacao.

Nos termos e para os efeitos do disposto nos nimeros 1 e 2, da presente clausula, deverdo ser adotadas as medidas de

segurancga compativeis com a politica de segurancga e privacidade do ContraentePublico.

Clausula 7.2
Confidencialidade

Para efeitos do presente acordo, as partes obrigam-se a ndo divulgar e/ou publicar qualquer informagdo a que tenham acesso,
no ambito da execugdo das suas atribuigdes.

A obrigacdo de confidencialidade prevista na presente clausula, vincula as partes durante a vigéncia do presente contrato e
subsiste apds a sua cessacdo, independentemente da causa da sua cessagao.

A obrigacdo referida no n.2 1, cessa se a informagdo for do conhecimento publico, excepto se tal acontecer em razdo da

violagdo do dever de confidencialidade imposto por esta clausula.

Clausula 8.2
Suspensdo e/ou resolugio

A existéncia de fortes indicios de incumprimento do presente acordo, de qualquer natureza, e/ou de incumprimento dos
normativos constantes do RGPD e da legislagdao nacional de execugdo, é causa bastante para a suspensdo do contrato.

A efetiva existéncia de uma situagdo de incumprimento, quer do presente acordo, quer dos normativos constantes do RGPD
e da legislagdo nacional de execugdo, é causa bastante para a resolugdo domesmo.

A verificagdo do disposto em qualquer dos nimeros anteriores, tem como consequéncia direta a cessagao da execugdo do

objeto do presente acordo.
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Clausula 9.2
Inicio dos Efeitos

O presente acordo de processamento de dados entra em vigor na data da assinatura do contrato.
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Anexo Il

(Declaracdo de Compromisso de Confidencialidade)

Entre:
EMPRESA e

XXXXXxxxxxx Trabalhador/Colaborador,

CONSIDERANDO QUE:

a. A EMPRESA vai prestar servicos que podem implicar a necessidade de aceder a informagdo ou a recursos de
processamento de informacgdo sob responsabilidade do Instituto de Gestdo Financeira da Seguranca Social, I.P. (IGFSS);

b. O IGFSS, no exercicio das suas atribuicdes tem acesso ou possui dados de natureza pessoal, técnica, econémica ou
financeira do sistema da Seguranga Social que podem vir a ser conhecidos pela EMPRESA no desenvolvimento dos
Servigos;

c. Torna-se necessario proteger a confidencialidade desses dados;

d. IGFSS é detentor de elementos tecnoldgicos de base (Know-how e direitos de propriedade industrial e intelectual) nos
quais assume a obrigacdo de manter a confidencialidade, obrigacdo essa que é extensivel a todos os seus colaboradores
ou outras pessoas que, de algum modo, possam ter acesso as informagdes transferidas;

e. O IGFSS, enquanto proprietdrio de multiplos direitos sobre produtos resultado da investigacdo e desenvolvimento,
pretende salvaguardar a confidencialidade dos mesmos para que possa, nomeadamente, assumir perante terceiros

obrigagdes referentes aos seus préprios direitos;

é celebrado o acordo que consta das cldusulas seguintes:

Clausula 1.2
O Trabalhador/Colaborador obriga-se a:

a. Nao divulgar nem fazer uso, de qualquer tipo e por qualquer meio, de toda a informagdo a que venha a ter acesso em
virtude do vinculo que liga a EMPRESA ao IGFSS, salvo e na medida em que tal seja necessario para o exercicio estrito
das suas fungoes;

b. Manter sigilo sobre a organizagdo, os métodos de trabalho, os negdcios, as informagdes, os produtos, os materiais, 0s
prototipos e sobre toda a documentagdo técnica que fagam parte do Know-how, da propriedade ou estejam na posse
dos servigos e organismos da Seguranga Social, ou que a estes tenha sido cedido por terceiros;

c. Ndao fazer cdpias de suportes magnéticos ou de manuais de produtos de software que pertengam ou que tenham sido
facultados ao IGFSS e aos servigos e organismos da Seguranga Social, salvo se facultados pela prépria EMPRESA para
uso nao exclusivo do IGFSS ou se para tanto obtiver uma autorizagdo, formulada por escrito, pelo seu responsavel

direto.
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Clausula 2.2

As obrigagOes assumidas nesta clausula continuardo por um periodo de 10 anos apds a extingdo do contrato entre o IGFSS e a

EMPRESA sem prejuizo dos prazos de protegao dos direitos de propriedade intelectual ou outros legalmente fixados.
Lisboa, (dia) de (més) de 2019.

A Entidade Patronal

O Trabalhador/Colaborador
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